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INFORMACINIY IR KOMUNIKACINIUY TECHNOLOGIJU NAUDOJIMO
BEI DARBUOTOJU STEBESENOS IR KONTROLES DARBO VIETOJE
TVARKA

I BENDROSIOS NUOSTATOS

1. Informaciniy ir komunikaciniy technologijy naudojimo bei darbuotojy stebésenos ir
kontrolés darbo vietoje tvarka (toliau — Tvarka) nustato jstaigos informaciniy ir komunikaciniy
technologijy naudojimo darbo vietoje darbo metu tvarka, taip pat darbuotojy stebésenos ir
kontrolés darbo vietoje taisykles bei masta.

2. Informacinés ir komunikacinés technologijos, t.y. kompiuteriai, mobilieji telefonai,
priciga prie interneto, elektroninis paStas, spausdintuvai, duomeny laikmenos ir kitos
technologijos — yra jstaigos nuosavybé ir yra skirtos darbuotojy darbo funkcijoms vykdyti.

II SAUGUMO IR PRIVATUMO INFORMACIJA

3. Visuose kompiuteriuose, kurie jungiami j kompiuterinj tinkla, turi nuolat veikti
antivirusiné programa su naujausia virusy apra§ymy duomeny baze.

4. Darbuotojas, palikdamas savo darbo vietg ilgesniam nei 30 minuciy laikui, privalo
i§jungti visas programas, duomeny bazes. Galima palikti tik operacinés sistemos darbalaukj arba
jjungti ekrano uzsklandg su slaptazodZiu.

5. Bendros apsaugos nuo virusy taisyklés:

5.1. prie§ naudojant neZinomas iSorines duomeny laikmenas arba kurios buvo
naudojamos kitame kompiuteryje, butina atlikti jy antivirusing profilaktika;

5.2. kilus jtarimui patikrinti kompiuterj nuo virusy;

5.3. siekiant iSvengti kompiuteriniy virusy, nepaleisti neZinomy programy. Gavus
nezinomy siuntéjy atsiysty elektroniniy laisky priedus, kuriuose gali biiti kompiuteriniy virusy,
darbuotojas privalo neatidaryti gauty elektroniniy laisky priedy ir informuoti jstaigos vadovg ar
kitg atsakingg asmenj;

5.4. darbuotojas, pastebéjes virusy atakos pozymius, privalo iSjungti kompiuterj ir
kreiptis j jstaigos vadovg ar kitg atsakingg asmenj.

6. Kilus neaiskumams dél programinés jrangos legalumo, darbuotojas privalo kreiptis i
jstaigos vadovg ar kit atsakingg asmenj.

7. Istaigiai priklausan¢iuose kompiuteriuose, mobiliuosiuose telefonuose ir kitose
technologijose esanti visa informacija ir programiné jranga gali buti bet kada patikrinta ar
perzitreéta.

8. Darbuotojas neturi teisés savavaliskai keisti jam priskirtos jrangos (spausdintuvo,
monitoriaus, kompiuterio ir t.t.).
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III INFORMACINIU IR KOMUNIKACINIY TECHNOLOGIJU NAUDOJIMAS
9. Darbuotojams, naudojantiems elektroninj pasta, interneto prieigg, draudZiama:

9.1. siysti ar persiysti elektroninius laiskus, kuriuose yra priestaraujanciy istatymams,
neatitinkanéiy realybés, jZeidziangiy, uzgauliy, rasistiniy ar nepadoriy teiginiy;

9.2. siysti elektroninio pasto Zinutes, naudojantis kito asmens arba neegzistuojanciu
elektroninio pasto adresu;

9.3. siysti elektroninio pasto Zinutes, nuslepiant savo tapatybe;

9.4. negavus jstaigos vadovo ar tiesioginio vadovo sutikimo, siysti elektroninius laiSkus,
kuriuose yra informacija, teisés akty nustatyta tvarka pripaZjstama konfidencialia informacija ar
jstaigos komercine paslaptimi;

9.5. kurti ar platinti laiSkus, skatinan&ius gavéja siysti laiSkus kitiems. LaiSkai su
perspéjimais dél kompiuteriniy virusy, telefony pasiklausymy ar kity tariamy reiSkiniy, kuriuose
prafoma nusiysti gauts laiska visiems savo kolegoms, draugams ar paZjstamiems, turi buti
nedelsiant i$trinami. Jei prane$imas sukelia jtarimuy, prie§ ji paSalinant, pranesti jstaigos vadovui
ar kitam atsakingam asmeniui;

9.6. naudoti interneto prieigg ir elektroninj pa$ta asmeniniams, komerciniams tikslams,
Lietuvos Respublikos jstatymais draudZiamai veiklai, $meiZiancio, jZeidZianio, grasinanciojo
pobiidzio ar visuomenés dorovés ir moralés principams prieStaraujanciai informacijai,
kompiuteriy virusams, masinei nepageidaujamai informacijai ,,spam* siysti ar kitiems tikslams,
galintiems paZeisti jstaigos ar kity asmeny teisétus interesus;

9.7. atlikti veiksmus, paZeidZiandius fizinio ar juridinio asmens teises, kurias saugo
autoriy, gretutiniy ir intelektinés nuosavybés teisiy apsaugos jstatymai. Tarp tokiy veiksmy yra
programinés jrangos diegimas, naudojimas, saugojimas arba platinimas neturint licencijos,
neleistinas autoriy teisémis apsaugoty kiiriniy kopijavimas;

9.8. parsisiysti arba platinti tiesiogiai su darbu nesusijusia grafing, garso ir vaizdo
medZiaga, Zaidimus ir programing jrangg, siysti duomenis, kurie yra uzkrésti virusais ar turi
jvairius kitus programinius kodus, bylas, galin¢ias sutrikdyti kompiuteriniy ir telekomunikacijy
technine ir programinés jrangos funkcionalumg ir sauguma;

9.9. atskleisti prisijungimo prie istaigos sistemy informacijg (prisijungimo varda,
slaptazodj) arba leisti naudotis savo prisijungimo vardu kitiems asmenims;

9.10. apeiti ar kitaip paZeisti bet kurio kompiuterio, tinklo ar paskyros autentifikacijos
arba saugumo sistemas; ’

9.11. sutrikdyti kompiuterinés sistemos darbg arba panaikinti galimybe naudotis
teikiama paslauga ar informacija;

9.12. dalyvauti interneto laZybose ir azartiniuose loSimuose;
9.13. naudoti jstaigos isteklius komercinei veiklai vystyti ar naudai gauti;

9.14. savavaliskai keisti suteiktus kompiuterio tinklo parametrus (IP adresg ir pan.),
savarankigkai keisti, taisyti informaciniy technologijy ir telekomunikacijy techning ir programing
[ranga;

9.15. pazeisti kity tinkly, kuriy paslaugomis naudojamasi, naudojimo arba
ekvivalentiskas taisykles;

9.16. savavalitkai keisti interneto naryklés ir elektroninio pasto programines jrangos
parametrus, susijusius su apsauga arba prisijungimo biidu, nepaisyti bet kurio i§ jdiegty saugumo
mechanizmuy;
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9.17. atlikti bet kokius kitus veiksmus, paZeidZian¢ius Lietuvos Respublikos jstatymus
bei tarptautinius susitarimus.

10. Rasant elektroninj laiska:

10.1. siun¢iamo elektroninio laisko eilutéje Tema (angl. Subject) turi biiti nurodyta
trumpa, informatyvi antraSteé;

10.2. laiskus privaloma pasirasyti jstaigoje nurodant darbovietg, pareigas, savo vardg ir
pavarde bei kontakting informacija;

10.3. tuo atveju, kai praneSimas elektroniniu paStu siuniamas vadovo ar kito
darbuotojo vardu, tai reikia aiskiai paZyméti elektroninio laisko pradZioje;

10.4. elektroniniuose laiskuose neturi biiti naudojami jZeidZiantys, necenziiriniai,
diskredituojantys, grubiis ar netinkamai parinkti ZodZiai, Zargonas, nepagrjsti komentarai bei
pastabos;

10.5. atidZiai uZradyti ir patikrinti elektroninio pasto adress, kad informacija nebuty
nusiysta kitam adresatui;

10.6. j elektroninius laiskus atsakyti ne véliau kaip per aStuonias darbo valandas arba
laiske nurodytais terminais. Darbuotojas pirmiausia turi atsakyti j svarbius laiSkus;

11. Istaigos administracija neuZtikrina, kad bus i§saugotas privatumas to, kg jstaigos
darbuotojai sukuria, siun¢ia ar gauna jstaigos informacinéje sistemoje.

12. Istaiga neuZtikrina darbuotojy asmeninés informacijos konfidencialumo
darbuotojams, naudojantiems elektroninj paSt ir interneto resursus asmeniniais tikslais.
Darbuotojy elektroniniai laiskai gali buti tikrinami i§ anksto juy nejspéjus, jeigu jstaigos
administracija mano tai esant reikalinga.

13. Darbuotojai internetu gali naudotis darbo funkcijoms atlikti bei kvalifikacijai kelti.
Kartais, darbuotojai gali naudotis internetu asmeniniais tikslais, jei tai daroma laisvu nuo darbo
laiku ir neturi jtakos darbo naSumui ar darbuotojo atliekamoms funkcijoms.

IV STEBESENA IR KONTROLE DARBO VIETOJE

14. Istaiga organizuoja darbo vietoje elektroniniu ar kitokiu budu vykdomo keitimosi
profesine ir tam tikrais atvejais asmenine ar kitokia informacija darbe procesy stebésena.

15. Organizuojant stebéseng laikomasi proporcingumo ir kity Siame skyriuje nurodyty
principy ir stebésenos priemonés taikomos tik tais atvejais, kai iSkelty tiksly kitomis, maZiau
darbuotojy privatumg ribojan¢iomis priemonémis, pasiekti nejmanoma.

16. Stebésenos ir kontrolés darbo vietoje tikslai:

16.1. apsaugoti konfidencialius jstaigos duomenis nuo atskleidimo tretiesiems
asmenims;

16.2. apsaugoti jstaigos klienty ir darbuotojy asmens duomenis nuo neteiséto perdavimo
tretiesiems asmenims;

16.3. apsaugoti jstaigos informacines sistemas nuo jsilauzimy ir duomeny vagysciy,
virusy, pavojingy interneto puslapiy, kenkéjisky programuy;

16.4. apsaugoti jstaigos turtg ir uztikrinti asmeny sauguma jstaigoje;
16.5. apsaugoti jstaigos turtinius interesus ir uZtikrinti darbo pareigy laikymasi.

17. Siekiant nurodyty tiksly, jstaiga vadovaujasi $iais principais:



17.1. Batinumas — jstaiga, prie§ taikydama S$ioje Tvarkoje nurodytas darbuotojy
kontrolés formas, jsitikina, kad naudojama kontrolés forma yra neiSvengiamai butina
nustatytiems tikslams pasiekti;

17.2. Tikslingumas — duomenys renkami nustatytam, ai¥kiam ir konkre¢iam tikslui ir
néra toliau tvarkomi biidu, neatitinkanéiu Tvarkoje nurodyty tiksly;

17.3. Skaidrumas — jstaigoje neleidziamas joks pasléptas vaizdo, elektroninio pasto,
naudojimosi internetu ar programomis stebé&jimas, iSskyrus atvejus, kuriems esant toks
stebéjimas leidZiamas pagal jstatymus arba kai pagal jstatymus leidZiami tokie jstaigoje
veiksmai, siekiant nustatyti paZeidimus darbo vietoje;

17.4. Proporcingumas — asmens duomenys, kurie gaunami vykdant Siame skyriuje
nurodyta kontrole, yra susije ir nepertekliniai lyginant su nustatytu siekiamu tikslu;

17.5. Tikslumas ir duomeny i$saugojimas — bet kokie duomenys, susij¢ su darbuotojo
kontrole, yra tikslis, jei reikia nuolat atnaujinami ir teisétai saugomi ne ilgiau nei tai batina;

17.6. Saugumas — jstaigoje yra jdiegtos atitinkamos techninés ir organizacinés
priemonés siekiant uztikrinti, kad bet kokie saugomi asmens duomenys biity saugis ir apsaugoti
nuo i$orinio kisimosi.

18. Siekiant auk3¢iau nurodyty tiksly, jstaigoje naudojamos specialios programos,
kuriomis yra automatiniu biidu i¥saugoma informacija apie darbuotojy interneto narSymo istorija,
kuri yra saugoma ne ilgiau kaip 12 ménesiy. Saugomi duomenys apie darbuotojy narSymo
istorija néra nuolatos stebimi, jy perzitréjimas vykdomas tik tada, kai kyla pagristas jtarimas dél
teisés akty ar darbo pareigy paZeidimo, ir perZifirima tik su galimu paZeidimu susij¢ duomenys.
Duomeny perziiiréjimo procediiroje visais atvejais dalyvauja ir pats darbuotojas, kurio duomenys
yra perzilirimi.

19. Istaiga gali patikrinti darbuotojams priskirtuose kompiuteriuose idiegtq
komunikacijos programy turinj ar kitokj elektroninj susirasinéjimg tiek, kiek tai yra butina § Sioje
Tvarkoje numatytiems tikslams pasiekti.

20. staiga pasilicka teise be atskiro darbuotojo jspéjimo riboti prieiga prie atskiry
interneto svetainiy ar programinés jrangos. Nepakankant minéty priemoniy, jstaiga gali tikrinti,
kaip darbuotojas laikosi elektroninio paSto ir interneto resursy naudojimo reikalavimy Sioje
tvarkoje nurodytais tikslais, tiriant incidentus, atiduoti darbuotojy naudojama jrangg tirti
tretiesiems asmenims, kurie teisés akty nustatyta tvarka turi teis¢ tokius duomenis gauti.

21. Esant poreikiui, ir i§ anksto informavus darbuotojus, jstaigoje gali buti jrengti
vaizdo stebéjimo jrenginiai ar taikomos kitos darbuotojy stebésenos ir kontrolés priemonés (pvz.
garso jra§ymo, transporto priemonés vietos nustatymo ir kt.).

V BAIGIAMOSIOS NUOSTATOS

22. Tvarka perZilirima ir atnaujinama pasikeitus teisés aktams, reglamentuojantiems
Sios srities teisinius santykius.

23. Darbuotojai supazindinami su $ia Tvarka ir (ar) jos pakeitimais pasiraSytinai.
24. Tvarka privaloma visiems jstaigos darbuotojams.

25. Visi nesutarimai, kile dél Sios Tvarkos vykdymo, sprendziami deryby bidu.
Nepavykus susitarti, gin¢ai sprendZiami Lietuvos Respublikos teisés akty nustatyta tvarka.
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